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EinflUhrung

Als 2019 die Coronavirus-Krise (Covid-19) ihren Anfang nahm, waren nur wenige Unternehmen auf
die massiven Veranderungen vorbereitet, die diese Pandemie hervorrufen wirde. Viele der Blros
weltweit mussten von einem Tag auf den anderen schlieRen und ihre Mitarbeiter ins Heimbuiro
schicken.Unzahlige Unternehmen haben sich abgestrampelt, um so schnell wie mdglich
verlassliche, sichere und zugéngliche Telearbeitsplatze und -praktiken einzufiihren, um den
Produktivitatsverlust so gering wie moglich zu halten.

Wahrend einige der Unternehmen fiir den Fall eines ungeplanten Ausfalls, wie z. B. eine
Naturkatastrophe oder einen voribergehenden Serverausfall eine Art Notfallplan ausgearbeitet
hatten, ist es wohl nicht verkehrt, zu behaupten dass die meisten auf die Herausforderungen, die
durch COVID-19 entstanden sind, nicht vorbereitet waren.

Die Mitarbeiter mussten von einem Tag auf den anderen ihr Wohn- oder Esszimmer zum Heimbtiro
umgestalten und die Unternehmen versuchten verzweifelt, herauszufinden, wie sie ihnen einen
sicheren Zugang zu bestimmten Anwendungen erméglichen kénnten, damit die Mitarbeiter auch
aus dem Lockdown heraus ihre Arbeit erledigen kdnnten.

Die Unternehmen missen sich darauf vorbereiten, flexibler zu bleiben und einen widerstandsféhigen
Geschaftskontinuitatsplan (Business Continuity Plan - BCP) aufzustellen, der sowohl die Mitarbeiter als auch die
Technologien, die diese fur ihre Arbeit bendtigen, mit einbezieht. Dieser Plan muss jedwede Technologie
enthalten, die es den Mitarbeitern erlaubt, auch aus der Ferne, auf jedem beliebigen Gerat und zu jeder

Tageszeit ihr volles Potenzial auszuschopfen.

Whitepaper | Parallels | Nach dem Lockdown




Parallels Whitepaper | Parallels | Nach dem Lockdown

Nach dem Lockdown

Jetzt, wo nach und nach die ersten Lander ihre strengen
Auflagen lockern, wird den meisten Unternehmen klar, dass $
sie in Zukunft besser durchdachte Plane fir derartige $ = - $
Ereignisse implementieren missen. Diese Plane missen

il

sich nicht nur auf den aktuellen Status der Welt
konzentrieren, sondern auch zukinftige Szenarienmit = & - - - - - ,
einbeziehen, die Herausforderungen, wie die, denen sie ‘ I I I I I i
sich wahrend der COVID-19-Pandemie gegenubergestellt —
sahen, mit einbeziehen.

In der Geschaftswelt nennt man diese Art von Planung

Geschaftskontinuitatsplanung oder englisch BCP. .
Wie sollte der

Geschaftskontinuitatsplan
(BCP) aufgebaut sein?

Was bedeutet
Geschaftskontinuitatsplanung (BCP)?

Die Geschaftskontinuitatsplanung kann folgendermalfien
definiert werden:

,Geschaéftskontinuitat ist ein wesentlicher Bestandteil der
Reaktionsplanung jedes Unternehmens. Sie beschreibt, wie
ein Unternehmen auch nach einem Notfall oder Ausfall
weiter betriebsbereit bleibt und welche Erwartungen an die
Rickkehr zur Normalitat innerhalb von kirzester Zeit
gestellt werden.”

Quelle: https://www.cpni.gov.uk/business-continuity-planning
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® Es handelt sich dabei um einen

Risikomanagementplan mit einer
Analyse der Auswirkungen auf
das Unternehmen, der genau
festlegt, welche der Aktivitaten
fur das Unternehmen von
entscheidender Bedeutung sind.

Ein Notfallplan, der alle
Informationen enthélt, die Sie
bendtigen, um vor, wahrend und
nach einer Krise oder eines
Ausfalls vor, wahrend und nach
einer Krise oder eines Ausfalls
schnell zu reagieren.

Ein Wiederherstellungsplan, der
die einzelnen MaRnahmen
auffuhrt, die Sie ergreifen
mussen, um lhr Unternehmen
nach einem Ausfall oder einer
Krise wieder in Schwung zu
bringen.



http://www.cpni.gov.uk/business-continuity-planning
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Wahrend die COVID-19-Pandemie wahrscheinlich das Die 4 wichtigsten Vorteile
wohl dramatischste Szenario darstellt, das eine von Parallels

Geschaftskontinuitatsplanung erfordert, gibt es auch viele Parallels Remote Application Server

weitere Situationen, die einen solchen Plan erfordern (RAS) ist eine gerateunabhangige,
kénnten. einfache, intuitive und
reaktionsschnelle Technologieldsung,
. _ die dazu beitragen kann, dass lhre
Dazu gehdren: Mitarbeiter weiterhin verbunden und

7 Naturkatastrophen wie Uberschwemmungen und Erdbeben. produkiv bleiben.

Die wichtigsten Vorteile von
Parallels RAS:

] Technologieausfélle, wie der Verlust eines Servers oder
eines ganzen Rechenzentrums.

. . . . , ® Erweiterte Datensicherheit
[ Unfélle oder Katastrophen in oder in der Nahe eines

oder mehrerer Standorte(s). )
(s) ® \Verbesserte Bereitstellung von

" Ausfalle wichtiger Lieferanten oder Fabrikanten. Dienstleistungen im IT-Betrieb

[ Streiks oder Verlust wichtiger Mitarbeiter ® Reduzierung der
(z. B. Massenentlassungen). Gesamtbetriebskosten (TCO)
I Wirtschaftliche Katastrophen, wie z. B. die Finanzkrise im Jahr 2008. e Einfache Bereitstellung,

Verwaltung und Bereitstellung

1 Allgemeine gesundheitliche Notfalle (z. B. COVID-19,
aus der Ferne

Schweinepest, Ebola).

Geschaftskontinuitat in Bezug auf die Technologien fir die
Telearbeit

So gut wie alle Notfall- und Wiederherstellungsplane, die im Rahmen der
Geschaftskontinuitatsplanung entwickelt werden, sollten das Konzept virtueller oder Telearbeit mit
einbeziehen. Viele Unternehmen haben die Telearbeit bis zu einem gewissen Grad bereits
eingefiihrt, aber die Verlagerung aller regularen Geschaftsprozesse in eine virtuelle Umgebung
erfordert den Einsatz von Technologie in einem viel grof3eren Umfang.

Das liegt daran, dass diese Systeme vor allem im Hinblick auf Funktion und Belastung sich in nie
zuvor dagewesenem Mal3e bewahren missen, wenn Mitarbeiter taglich wahrend des gesamten
Tages ihre Arbeit damit ausfihren. Und die Mitarbeiter missen in der Lage sein, diese Technologie
zu nutzen, und zwar moglichst ohne grol3en Schulungsbedarf oder Ausfallzeiten, um in einem
Remote-Setting wirklich voll einsatzbereit zu bleiben.

Eine Art der virtuellen Technologie, die allgemein verwendet wird, sind virtuelle private Netzwerke,
kurz auch VPN. Sie gewéahren den Mitarbeitern, die aus der Ferne auf die Rechenzentren des
Unternehmens zugreifen, einen sicheren Zugang.
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VPN sind sehr einfach zu verwalten und fur die Mitarbeiter einfach bereitzustellen. lhre
Verwendung wird jedoch im Allgemeinen als ein veralteter Ansatz betrachtet, der nicht so sicher
ist wie andere Technologieldsungen, die derzeit angeboten werden. Es gibt auRerdem einige
andere Risiken, weshalb fihrende Unternehmen es sich oft zweimal Uberlegen, ob sie VPN
nutzen oder nicht.

Die Nachteile von VPN

Hier zeigen wir Ihnen einige der potenziellen Nachteile von VPN auf:

® Verbindung mit groRer Bandbreite erforderlich. VPN erfordern eine Menge Bandbreite, weil die Daten tber
das Internet hin- und hergeschickt werden. Dies kann dazu fuhren, dass Systeme langsamer arbeiten,
sobald Sie mit gro3eren Dateien arbeiten missen, was wiederum dazu fuhrt, dass die Internetkapazitat
Ihres Unternehmens erweitert werden muss und dadurch hdohere Kosten anfallen.

® Potenzieller Verlust sicherer Daten. VPN ermdglichen es Benutzern, Unternehmensdateien und -daten auf
das Endgerat herunterzuladen, zu speichern und zu bearbeiten. Unabhéngig davon, ob das Unternehmen
oder der Endbenutzer Eigentimer des Endgerats ist, auf dem diese Daten gesichert werden, liegt es jetzt
auRerhalb des Unternehmens und kann verloren gehen oder gestohlen werden.

® VPN sind Malware ausgesetzt. VPN kdnnen Geschaftssysteme fir Nicht-Geschaftscomputer wie Heim-PCs
zuganglich machen, die mit Malware infiziert sein kdnnen. Dies kann potenziell katastrophale Auswirkungen
wie z. B. einem Malware- oder CryptoLocker-Angriff fihren.

® Eingeschrankter Zugang. Um Sicherheitsliicken zu schlieRen wird der VPN-Zugriff normalerweise von den
IT-Administratoren so festgelegt, dass jeder Mitarbeiter nur einen begrenzten Zugriff auf interne Systeme
hat. Dieser partielle Zugriff verhindert, dass die Mitarbeiter auf viele Systeme zugreifen kénnen, die sie
normalerweise taglich nutzen wirden. Dadurch wird es den Mitarbeitern erschwert, ihre Arbeitszeit im
Heimburo so sinnvoll zu nutzen wie vor Ort im Buro.
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Vorteile einer VDI-LOsung

Stattdessen kann eine virtuelle Desktop-Infrastruktur (VDI) eine intelligentere Alternative sein. Eine
VDI-L6sung wie Parallels® Remote Application Server (RAS) bietet einen sicheren digitalen
Arbeitsplatz mit virtuellen Anwendungen und Desktops. Sie ermdglicht ein gerateunabhéangiges,
einfaches, intuitives und reaktionsschnelles Benutzerererlebnis, wie es fur den Einsatz bei
Zwischenféllen erforderlich ist.

Waéhrend es viele Vorteile gibt, die eine VDI-L6sung wie Parallels RAS bietet, sind vier davon
jedoch besonders interessant:

® Erweiterte Datensicherheit

® \Verbesserte Bereitstellung von Dienstleistungen im IT-Betrieb
® Reduzierung der Gesamtbetriebskosten (TCO)

e FEinfache Bereitstellung, Konfigurationund Wartung

Schauen wir uns diese vier einmal genauer an:
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Erweiterte Datensicherheit

Wenn ein groBerer Vorfall wie der COVID-19-Lockdown eintritt, ist es erforderlich, den
Mitarbeitern so schnell wie méglich Remote-Zugriff zu gewahren, damit das Geschaft weiterlaufen
kann. Dabei kdonnen die normalen Sicherheitskontrollen gelockert oder umgangen werden,
sodass das Netzwerk und die Daten eines Unternehmens ungeschuitzt bleiben.

Microsoft hat zum Beispiel herausgefunden, dass es im Marz 2020 vermehrt zu Angriffen kam, als
die COVID-19-Pandemie gerade erst ihren Anfang nahm und die Welt und die Unternehmen sich
bemuht haben, so schnell wie méglich Losungen zu finden. Es ist nicht ungewo6hnlich, dass
Unternehmen beeindruckende Licken in normalen Sicherheitsverfahren zulassen, um maoglichst
schnell einen Remote-Zugriff zu ermdglichen, was allerdings schwerwiegende Konsequenzen zur
Folge haben kann.

Der Schliussel zur Risikominderung ist die Verwendung eines sicheren digitalen Arbeitsplatzes als
Hauptrechnerplattform. Dadurch richten Sie quasi einen digitalen ,Zaun“ um Ihr Unternehmen ein.

Mit Parallels RAS werden Daten und Applikationen in einem sicheren digitalen Arbeitsplatz
bereitgestellt und nutzen dieselbe Infrastruktur wie der reguléare Betrieb mit den gleichen integrierten
Sicherheitsmechanismen. Die zentralisierte Verwaltung und Automatisierung verbessert die
Durchsetzung von Richtlinien, die Einhaltung gesetzlicher Vorschriften und den Virenschutz in Bezug
auf die Unternehmensanwendungen und -daten.

Ein sicherer digitaler Arbeitsplatz erlaubt es den Mitarbeitern, sich tiber Apps und Daten mit jedem
Gerat, Netzwerk oder Cloud-Rechenzentrum zu verbinden. Wenn sie sich mit ihren Anwendungen
oder ihren Desktops verbinden, dann fuihren sie diese Anwendungen praktisch direkt aus dem
Netzwerk heraus aus. Es besteht keine Notwendigkeit, Daten auf ihr Gerat herunterzuladen,
unabhangig davon, ob es sich dabei um einen PC im Heimbdiro, einen Laptop flr unterwegs, ein
Tablet oder ein Smartphone handelt. Wenn diese Mitarbeiter sich von ihrem sicheren digitalen
Arbeitsplatz abmelden, verbleiben die Daten im Rechenzentrum des Unternehmens, nicht auf dem
Gerat des Mitarbeiters.

Diese zentralisierte Verwaltung und Automatisierung verbessert die Durchsetzung von Richtlinien,
die Einhaltung gesetzlicher Vorschriften und den Virenschutz in Bezug auf die
Unternehmensanwendungen und -daten.
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Verbesserte Bereitstellung von Dienstleistungen
im IT-Betrieb

Eine VDI-L6sung wie Parallels RAS zentralisiert die
Bereitstellung von Anwendungen und Daten in den
Rechenzentren lhres Unternehmens, unabhangig davon,
ob sich diese Zentren in einem physischen Blro oder in der
Cloud befinden.

Ein sicherer digitaler Arbeitsplatz vermindert die
Abhé&ngigkeit von Endpunktgeraten. Sie reduziert auch die
Notwendigkeit einer strikten Verwaltung der Client-Gerate
und aller installierten Anwendungen. Die Mitarbeiter kdnnen
sich entweder Uber ein Firmengerat, einen Heimcomputer,
dem Smartphone oder tber ein Tablet mit dem digitalen
Arbeitsplatz verbinden.

. Mit Parallels RAS den
/ ﬁ Umsatz steigern
—_— Heutzutage steht die
RN - : Kosteneinsparung ganz oben auf der

n To-Do-Liste vieler Unternehmen. Mit

Parallels RAS:

e vermeiden Sie die Notwendigkeit
separater
Geschaftskontinuitatsvorgange.

® c¢liminieren Sie die Anschaffung
zusatzlicher Technologien sowie
Bereitstellungszeiten.

Sobald die Mitarbeiter mit dem digitalen Arbeitsplatz e erlauben Sie es den Mitarbeitern,

verbunden sind, erhalten sie virtuellen Zugang zu allen sich mit Remote-Netzwerken und

Anwendungen und Daten. Eine zentrale Verwaltung der personlichen Geraten zu
verbinden.

Gerate oder Anwendungen, die auf diesen Clients installiert

wurden, ist nicht erforderlich. ® halten Sie lIhre Mitarbeiter auf

Alle erforderlichen Aktualisierungen kénnen blitzschnell dem Laufenden und auch der

implementiert werden, da die Anwendungen innerhalb
des Unternehmensnetzwerks liegen und vollstandig vom
IT-Team des Unternehmens verwaltet werden.

Schulungsaufwand halt sich in
Grenzen.
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Reduzierung der Gesamtbetriebskosten (TCO)

Schon vor COVID-19 gingen viele Unternehmen bereits zu einem Bring Your Own Device (BYOD)-
Ansatz Uber, bei dem die Mitarbeiter ihre eigenen personlichen Geréte (z. B. Laptops, Tablets und
Smartphones) fur die Arbeit verwenden. Wenn ein personliches Gerat nicht kompatibel ist, bieten
einige Unternehmen ein BYOD-Budget an, mit dem Mitarbeiter ein Endgeréat ihrer Wahl erwerben
kénnen, das auch ihren beruflichen Anforderungen entspricht.

Durch den Einsatz einer VDI-LOsung wie Parallels RAS, die einen Remote-Arbeitsplatz mit
virtuellen Anwendungen und Desktops bereitstellt, kbnnen Unternehmen ihren Mitarbeitern die
sichere Nutzung einer Vielzahl von personlichen Geraten ermdglichen, darunter Thin Client- und
Chrome-Gerate. Durch die Nutzung der vorhandenen Mitarbeitergerate konnen die Kosten ftr
die Wartung und Anschaffung von Endgeraten erheblich gesenkt werden, wodurch sich die
Gesamtkosten (TCO) reduzieren lassen.
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Einfache Bereitstellung, Konfiguration und Wartung

Eine wichtige Anforderung flr eine erfolgreiche Masseneinfihrung einer sicheren
Arbeitsplatzumgebung ist die Fahigkeit, Client-Gerate automatisch fur die Verbindung konfigurieren
zu koénnen. Mit einer Losung wie Parallels RAS muissen Mitarbeiter nur die fur sie relevante
Anwendung oder das Desktop-Symbol auswahlen, und die Anwendung wird sicher ,innerhalb® des
Unternehmensnetzwerks geo6ffnet, wo sie genau den Zugriff erhalten, der fur die produktive
Auslbung ihrer Rolle erforderlich ist. Diese Technologie ermdglicht es den Benutzern auch,
unabhéangig vom Client-Betriebssystem alternative Geréate auszuwéhlen und sich auf die gleiche
Weise mit dem sicheren digitalen Arbeitsplatz zu verbinden.

Die zentrale Verwaltung und Kontrolle eines sicheren digitalen Arbeitsplatzes versetzt die
Administratoren in die Lage, Zugriff zu gewahren und Richtlinien in einer granularen Methode
sicher anzuwenden. Mit anderen Worten: Administratoren konnen den Zugriff auf Client-
Ressourcen fur einige Benutzer (z. B. Drucker, USB-Laufwerke und Webcams) erméglichen, fur
andere Benutzer jedoch deaktivieren, indem sie einen stufenweisen Ansatz verwenden.

Mit Parallels RAS kdnnen diese Dienste schnell und flexibel erweitert werden. Vorlagen fir
zusatzliche Rechenkapazitat und die Mdglichkeit, Dienste auf unternehmenseigener Hardware oder
Cloud-Hosts wie Microsoft Azure bereitzustellen, ermdglichen es den Unternehmen, ihren digitalen
Arbeitsplatz schnell zu skalieren und Verzégerungen bei der Einfihrung zu vermeiden.
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Nutzen Sie Parallels Remote Application Server (RAS), um sich
Ihren Weg in einer Welt nach COVID-19 zu bahnen

Jetzt, wo der COVID-19-Lockdown vielerorts gelockert wird stehen viele Unternehmen vor der
Entscheidung, ob sie die temporér eingefiihrten Mal3nahmen zu permanenten machen. Viele voll
funktionsfahige Telearbeitsplatze werden beschleunigt werden, wenn die Unternehmen langfristige
Strategien fur die Arbeit von zu Hause aus einfihren. Diese Remote-Arbeitsplatze konnen jedoch nur
dann effektiv sein, wenn sie sicher und einfach zu implementieren sind und den Mitarbeitern vollen
Zugriff auf alle Anwendungen ermdglichen, die sie zur erfolgreichen Ausibung ihrer Aufgaben
bendtigen.

Genau hier kommt eine VDI-Lésung wie Parallels RAS ins Spiel. Als erschwingliche, skalierbare All-
in-one-LAsung fur virtuelle Desktops und Anwendungen ermaéglicht Parallels RAS Anwendern den
sicheren Zugriff auf virtuelle Arbeitsbereiche von tberall, auf jedem Gerét und zu jeder Zeit. Parallels
RAS zentralisiert die Verwaltung der IT-Infrastruktur, optimiert Multi-Cloud-Implementierungen, erhoht
die Datensicherheit und verbessert die Prozessautomatisierung.

All dies wird durch ein einfaches Lizenzmodell fir gleichzeitige Benutzer angeboten. Eine einzige
Lizenz fur Parallels RAS deckt alle Komponenten ab, von Lastausgleichs- und
Sitzungsvermittlungsmodulen bis hin zu sicheren Client-Gateway-Modulen fur den Fernzugriff.

Wahrend COVID-19 bei vielen Faktoren des taglichen Lebens zunachst einmal eine groRRe
Unsicherheit hervorgerufen hat, muss der erfolgreiche Einsatz von Remote-Arbeitsplatzen nicht
dazu gehdren. Mit Parallels RAS stellen Sie sicher, dass Ihr Unternehmen den Mitarbeitern taglich
und den ganzen Tag lang einen sicheren Zugriff auf ihren digitalen Arbeitsplatz ermdglicht.

Parallels RAS ist eine Losung, die nahtlos funktioniert, unabhangig davon, ob die Mitarbeiter zu
Hause oder im Buro arbeiten. Parallels RAS kann Ihr Unternehmen dabei unterstiitzen, den
Ubergang von der totalen Abschottung zu einer Welt nach COVID-19 im Jahr 2021 und dartiber
hinaus zu meistern, egal welche Herausforderungen noch auf uns zukommen.

Sind Sie bereit? Setzen Sie sich jetzt mit uns in Verbindung, wenn Sie mehr tGber Parallels RAS
erfahren mdchten.
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